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(57) Abstract: The invention concerns a system for optical transmission of binary code comprising a transmitter including: means 
for generating a light beam; phase- shifting means; attenuating means such that the intensity of the lateral modes are sufficiently low 
so that not more than one photon is present in the lateral modes. The phase-shifting means of the transmitter imposes a phase shift 
which is randomly selected equal to 0 or 7i/2 for a first bit value or to n or to 37C/2 for a second bit value, and the receiver comprises 
means for detecting the presence of a photon in the first lateral mode, and means for detecting the presence of a photon in the second 
lateral mode, a first bit value being detected when the presence of a photon is detected for the first lateral mode, a second bit value 
being detected when the presence of a photon is detected for the second lateral mode. 

[Suite sur la page suivante ] 



wo 02/49267 Al lllllllllllllllllllllllllllllllllllllllllllli 



(84) Etats designes (regional) : brevet ARIPO (GH, GM, KE, 
LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW), brevet 
eurasien (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), brevet 
europeen (AT, BE, CH, CY, DE, DK, ES, FI, FR, GB, GR, 
IE, IT, LU, MC, NL, PT, SE, TR), brevet OAPI (BE, BJ, 
CF, CG, CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, 
TD, TG). 

Public : 

— avec rapport de recherche internationale 



avant ['expiration du delai prevu pour la modification des 
revendications, sera republiee si des modifications sont 
regues 



En ce qui concerne les codes a deux lettres et autres abrevia- 
tions, se referer aux "Notes explicatives relatives aux codes et 
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(57) Abrege : Systeme de transmission optique de code binaire comportant un emetteur comportant: des moyens pour la generation 
d'un faisceau lumineux; des moyens de dephasage; des moyens d'attenuation de telle sorte que I'intensite des modes lateraux soit 
suffisamment faible pour qu'il n'existe au maximum qu'un seul photon dans les modes lateraux. Les moyens de dephasage de 
r emetteur impose un dephasage qui est choisi aleatoirement egal a 0 ou 7C/2 pour une premiere valeur de bit ou a 7C ou 37U/2 pour une 
deuxieme valeur de bit, et le recepteur comporte des moyens pour detecter la presence d'un photon dans le premier mode lateral, ainsi 
que des mo yen pour detecter la presence d'un photon dans le deuxieme mode lateral, une premiere valeur de bit etant detectee lorsque 
la presence d'un photon est detectee pour le premier mode lateral, une deuxieme valeur de bit etant detectee lorsque la presence d'un 
photon est detectee pour le deuxieme mode lateral. 
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SYSTEME POUR LA TRANSMISSION OPTIQUE SECURISEE DE CODE 

BINAIRE 

DOMAINE TECHNIQUE GENERAL. 

La presente invention est relative a un systenne pour la transnnission 
5 optique securisee de code binaire. 

Plus precisement ce dispositif a pour objet d'ameliorer un procede de 
distribution quantique de cles de cryptage exploitant les bandes laterales de 
modulation et les proprietes quantiques de la lumiere. Le but ultime est de 
securiser une ligne de transmission independamment du temps et de la 
10 puissance de calcul a la disposition d'un eventuel espion. 

En theorie, la confidentialite absolue d'une ligne de transmission est 
assuree si le signal porteur d'information est crypte par addition, a Taide 
d'un operateur «ou exclusif », d'une de de cryptage aleatoire. Le code ainsi 

15 envoye est impossible a dechiffrer si cette cle, de meme longueur que le 
message a dechiffrer, n'est utilisee qu'une fois. Toutefois, Talgorithme de 
cryptage n'a de sens que si la cle partagee par les correspondants legitimes 
est totalement secrete, propriete impossible a atteindre par des methodes 
classiques d'echange de cles. 

20 Les lois de la mecanique quantique offrent la possibilite de resoudre 

ce probleme en assurant une securite inconditionnelle a la transmission de 
la cle de cryptage. 

PRESENTATION DE L'ETAT DE LA TECHNIQUE. 

25 De nombreux protocoles de partage de cles ont ete imagines en 

codant chaque bit de la cle sur un etat quantique d'un photon. 

Le premier en date fut presente par Bennett et aL dans Tarticie [1] 
dans lequel il est propose un protocole d'echange a 4 etats formant deux 
bases conjuguees, communement appele « protocole a 4 etats » ou « 

30 protocole BB84 ». Un second protocole, presente egaiement par Bennett, 
communement appelee « protocole a 2 etats » ou « protocole B92 », 
consiste a coder les bits de la cle sur deux etats non orthogonaux [2]. Le 
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protocole B92 est toutefois moins sur que le protocole BB84. Ce point 
constitue Tun des objets de la presente invention. 

Dans ces deux protocoles, I'emetteur (Alice) prepare le photon dans 
un etat quantique choisi aleatoirement parmi les etats a disposition. Le 
5 recepteur (Bob) analyse chaque etat des photons incidents par une mesure 
quantique. Si un espion (Eve) tente d'ecouter la ligne de transmission 
secrete, il devra realiser a son tour une mesure quantique sur I'etat des 
photons envoyes par Alice, perturbant ainsi cet etat. L'espion introduira 
inevitablement des erreurs dans la transmission qui pourront etre detectees 
10 a travers une variation de la statistique des photons regus par Bob. D'autres 
schemas d'echange plus complexes bases sur la transmission par photon 
EPR (Einstein, Podolsky, Rosen) ou sur le codage a 3 etats ont ete 
developpes. 

15 Trois techniques ont ete proposees pour preparer le photon dans les 

etats quantiques requis. Les deux premieres permettent d'utiliser le 
protocole BB84 ; la troisieme ne le permet pas dans Tetat de Tart actuel. 

- Une premiere technique consiste a utiliser Tetat de polarisation du 
20 photon [3]. A remission, le bit « 1 » peut etre represents par une 
polarisation verticale ou circulaire droite alors qu'un bit « 0 » peut etre 
represents par une polarisation horizontale ou circulaire gauche. A la 
reception, Bob choisi aleatoirement et independamment d'Alice, la base 
dans laquelle il analyse le photon incident. La detection du photon indique la 
25 valeur du bit envoye. 

La seconde methode [4] est decrite par le brevet N° US 5 307 410 et 
utilise un retard optique pour coder Tinformation. Alice et Bob utilisent des 
interferometres a fibre desequilibre pour introduire ou mesurer ce retard 
optique. Chaque bit est represents aleatoirement par deux valeurs du retard 
30 optique. Ce systeme exploite ainsi les proprietes de I'interference a un 
photon dans le domaine temporel. Chaque interferometre possede sur Tun 
de ses bras un dephaseur optique permettant la transmission de la cle. Les 
impulsions se propageant dans les deux bras de Tinterferometre et n'ont 
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pas la meme intensite : ainsi a la sortie du premier interferometre, on 
observe deux impulsions separees d'un retard At. L'impulsion dite de 
reference est celle d'intensite classique. Uautre impulsion, dite impulsion 
signal, contenant en moyenne moins d'un photon a subi un dephasage 
5 controle par Alice. A la sortie du deuxieme interferometre on observe trois 
impulsions. La premiere est d'intensite negligeable. Elle provient de 
rimpulsion signal de nouveau attenuee. La seconde est la superposition de 
la premiere impulsion signal retardee (mais pas attenuee) et de Timpulsion 
de reference attenuee et dephasee par Bob. L'intensite de la deuxieme 
10 impulsion depend done a la fois du dephasage introduit par Bob et Alice. 
C'est elle qui est utilisee pour obtenir une cle de cryptage. La derniere 
impulsion est la partie de rimpulsion de reference qui a ete encore retardee 
et dont l'intensite est constante. Elle sera utilisee pour determiner si la ligne 
a ete espionnee. 

15 - Dans une troisieme technique [6], qui a fait Tobjet d'une demande de 
brevet frangais N° 97 05573 et d'une demande de brevet europeen N° BP 0 
877 508 A1, Alice code chaque bit de la cle sur une frequence optique dont 
la phase 0^ est choisie aleatoirement entre 2 valours. Bob module la 
lumiere a la meme frequence avec une seconde phase 0b choisie 

20 independamment d'Alice. En exploitant les proprietes d'interference a un 
photon dans les bandes laterales de modulation, Bob est capable de 
retrouver I'etat quantique des photons incidents. Ce precede de 
transmission permet notamment d'utiliser des composants electro-optiques 
standards. II est compact, ce qui minimise les effets des instabilites 

25 externes. Ainsi, il peut etre installe sur un reseau standard. 

Les techniques precedentes presentent cependant plusieurs 
inconvenients. 

Pour la premiere technique, il faut rigoureusement conserver la 
30 polarisation pendant toute la transmission. Pour resoudre ce probleme il 
faut des fibres a maintien de polarisation, mais de telles fibres ne sont pas 
installees sur les reseaux existants. La seconde solution envisageable est 
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de controler la polarisation le long de la transmission. Cette solution 
complique enormement le systeme car il faut regulierement controler la 
fluctuation de polarisation, ce qui a pour consequence de dinninuer le debit 
de la cle. 

5 Pour la deuxieme technique, les systemes de distribution reposant 

sur cette methode ont un couple d'interferometres (emetteur/recepteur) dont 
les bras sont longs. La difficulte est de nnaintenir constant le retard entre les 
deux bras avec une grande precision en depit des instabilites thermiques et 
mecaniques, 

10 Pour la troisieme technique, seul le protocole B92 a 2 etats peut etre 

exploite avec la configuration proposee (contrairement aux deux premieres 
techniques qui utilisent le protocole a 4 etats BB84). Or, le protocole a 2 
etats est moins sur que le protocole a 4 etats. En d'autres termes, le degre 
de confidentialite de la transmission est moins eleve que celui obtenu avec 

15 le protocole BB84, lequel garantit en principe une securite infinie. 

PRESENTATION DE L1NVENTION- 

Uinvention propose de pallier ce dernier inconvenient majeur et 
d'ameliorer le dispositif decrit dans le document FR 97 05573 pour lui 

20 permettre d'utiliser le protocole a quatre etats. 

Uinvention propose done un systeme de transmission optique de 
code binaire comportant un emetteur, un recepteur et une ligne de 
transmission qui s^etend entre ledit emetteur et ledit recepteur, 
Temetteur comportant : 

25 - des moyens pour la generation d'un faisceau lumineux module en 
amplitude qui fait apparaitre pour ledit faisceau lumineux un mode central, 
ainsi qu*un premier et un deuxieme mode lateral, 

- des moyens de dephasage pour imposer a la modulation un dephasage 
qui est fonction du code binaire a transmettre, 
30 - des moyens pour attenuer Tintensite du faisceau lumineux module de telle 
sorte que Tintensite des modes lateraux soit suffisamment faible pour qu'il 
n'existe au maximum qu'un seul photon par impulsion dans les modes 
lateraux, 
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le recepteur comportant : 

- des moyens pour moduler le signal lumineux regu par une modulation 
synchrone avec la modulation a remission en Tabsence de dephasage, 

- des moyens pour imposer a cette modulation un dephasage aleatoirement 
5 choisi egal a Tune ou Tautre des valeurs de dephasage susceptibles d'etre 

imposees a remission, 

- des moyens pour detecter la presence d'un photon dans les modes 
lateraux apres modulation du signal lumineux regu, 

caracterise en ce que 
10 - les moyens de dephasage de Temetteur impose un dephasage qui est 
choisi aleatoirement egal a 0 ou n/2 pour une premiere valeur de bit ou a 7t 
ou 3n/2 pour une deuxieme valeur de bit, 
et en ce que 

- les moyens de detection du recepteur comportent des moyens pour 
15 detecter la presence d'un photon dans le premier mode lateral, ainsi que 

des moyens pour detecter la presence d'un photon dans le deuxieme mode 
lateral, une premiere valeur de bit etant detectee lorsque la presence d'un 
photon est detectee pour le premier mode lateral, une deuxieme valeur de 
bit etant detectee lorsque la presence d'un photon est detectee pour le 
20 deuxieme mode lateral. 

Uinvention est avantageusement completee par les elements suivants, 
pris seuls ou en une quelconques de leur combinaison possible : 

- I'emetteur comporte, 

-une source lumineuse pour generer un faisceau lumineux d'intensite 
25 et de pulsation (coo) donnees, 

-des moyens pour produire un premier signal electrique de 
modulation d'amplitude, 

-des moyens aptes dephaser ce premier signal electrique de 
modulation d'une phase {0a), 
30 -des moyens pour moduler le faisceau lumineux par ce premier 

signal electrique dephase, 
et le recepteur comporte. 
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-des moyens pour produire un second signal electrique de 
nnodulation, 

-des moyens pour donner a ce second signal electrique de 
modulation une seconde phase {0b) choisie aleatoirement et 
5 independamment de {0a) j 

-des moyens pour moduler le faisceau lumineux re9u par le signal 
electrique module. 

- les moyens de detection de chaque sortie comportent des moyens formant 
filtre et un photodetecteur a un photon. 

10 - les moyens formant filtre comportent un spectrometre de type Fabry-Perot. 

- les moyens attenuateur attenuent I'intensite lumineuse du faisceau module 
pour qu'il n'y ait en moyenne pas plus de 0.1 photon par impulsion dans 
chaque monde lateral de modulation. 

- le systeme comporte en outre des moyens permettant de mettre en 
15 synchronisme les deux signaux electriques de modulation. 

- Temetteur et le recepteur fonctionnent de fagon independante 

PRESENTATION DES FIGURES. 

D'autres avantages et caracteristiques ressortiront de la description 
20 qui suit, qui est purement illustrative et nullement limitative. Elle doit §tre lue 
en regard des dessins annexes, sur lesquels, 

-la figure 1 represente un schema de principe d'un systeme de transmission 
quantique basee sur la generation de BLU (bande laterale unique), 
-la figure 2 montre le spectre en amplitude obtenu a la sortie du premier 
25 modulateur. 

-la figure 3 presente le spectre en amplitude resultant de la modulation 
realisee avec le second modulateur independamment du premier, 
-la figure 4 donne les spectres en intensite de la lumiere apres la traversee 
des deux modulateurs. 
30 -la figure 4(a) represente le spectre en intensite pour un dephasage 
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-la figure 4(b) represente le spectre en intensite pour un dephasage 

-la figure 4(c) represente le spectre en intensite pour un dephasage 

5 -la figure 5 est una representation du systeme de transmission de cles avec 
deux modulateurs electro-absorbant Ce systeme est un premier mode de 
realisation de Tinvention. 

-la figure 6 est montre schematiquement un mode de realisation du systeme 

de transmission quantique de cles avec un modulateur electro-absorbant et 
10 un modulateur Mach-Zehnder. 

-la figure 7 represente les densites spectrales de puissance experimentales 

obtenues avec un interferometre Fabry-Perot en balayage pour differentes 

valeurs du dephasage relatif A€>entre Alice et Bob. 

-sur la figure 7 (a), Alice et Bob sont en opposition de phase. 
15 -sur la figure 7 (b), Alice et Bob sont en quadrature de phase, 

-sur la figure 7 (c), Alice et Bob sont en phase. 

-la figure 8 est une representation du systeme de transmission quantique de 

cle avec deux modulateurs Mach-Zehnder. 

-la figure 9 represente les densites spectrales de puissance experimentales 
20 obtenues avec un interferometre Fabry-Perot en balayage pour differentes 
valeurs du dephasage relatif AO entre Alice et Bob (0, 7t/2 et n), 
-la figure 10 montre le nombre de coups induits par la presence de photons 
dans les bandes laterales de modulation en fonction du dephasage relatif 
AO = \Oj - O^l lorsque celui-ci varie entre -n et tt. 

25 

DESCRIPTION D'UN OU PLUSIEURS MODES DE MISE EN CEUVRE ET 
DE REALISATION. 



30 



Rappels sur le principe du protocole de distribution. 

Le partage d'une cle commune secrete entre Alice et Bob comporte 
trois etapes consecutives qui garantissent la securite absolue de la cle : 
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(i) A remission, Alice envoie una sequence de photons en choisissant 
de nnaniere aleatoire Tetat quantique dans lequel chaque photon est 
prepare. La correspondance entre chaque valeur d'un bit et chaque etat 
quantique est publiquennent connue. 
5 (ii) A la reception, Bob decide de mesurer au hasard et 
independamnnent d'Alice Tetat du photon incident, 
(iii) Apres la transmission quantique, Alice et Bob divulguent sur un canal 
public les bases dans lesquelles les photons ont ete prepares sans pour 
autant donner la valeur des bits regus. Cet echange permet d'ecarter les 
10 mesures non concluantes effectuees par Bob. Nous entendons par 
mesures non concluantes, celles qui ne permettent pas de connaTtre 
avec certitude I'etat du photon incident sur le recepteur de Bob. Dans un 
cas ideal, a Tissue de I'echange public, Alice et Bob partagent une cle 
brute completement secrete. Dans les conditions reelles de 
15 transmission, la cle de cryptage contient des erreurs dues au bruit du 
canal et a la presence eventuelle d'un espion. Une procedure de 
detection et de correction d'erreurs ainsi qu'un processus d'amplification 
de la confidentialite viennent alors completer la transmission quantique. 

20 Le protocole 4 etats. 

Le systeme propose exploite le protocole a 4 etats presente par Bennett 
et al (BB84). Ce protocole se deroule comme suit : 

- A remission, Alice choisit quatre etats quantiques {l2^).l^).|v),|v) } qui 



representent respectivement les bits {1, 0, 1, 0}. Les etats quantiques 



25 



choisis respectent les conditions suivantes : 



{u\u) = (v I v> = a {u\u) = (v| v) - {u\u) = (v I v) = 1 



(1) 



{u\vy = {v\uy = {v\uy = (^i v)' = | 



(2) 
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L'equation 1 indique que les bases {|w),|w)} et {lv),|v)} forment deux 

bases orthonormees. ^equation 2 indique que les deux bases sont 
conjuguees. 

A la reception, Bob choisit au hasard et independamment d'Alice la 
5 base dans laquelle il effectue une mesure quantique. Deux cas se 
presentent a lui : 

(i) Bob a utilise la meme base de mesure que celle de preparation. La 
mesure est alors deterministe et il connaTt sans equivoque la valeur du 
bit transmis. 

10 (ii) Bob a utilise la base conjuguee a celle de preparation. La mesure 
donne un resultat aleatoire. La probabilite de conclure a un bit « 1 » ou a 
un bit « 0 » est alors equiprobable. La mesure est done non concluante. 

- Lorsque la transmission des photons 6st terminee, Bob divulgue a Alice, 
15 par un canal public la base de mesure pour chaque photon regu. Le 
resultat de la mesure reste naturellement secret. Alice et Bob eliminent 
par cette methode tous les resultats non concluants. Finalement, lis 
partagent une sequence aleatoire de bits qui pourra etre utilisee comme 
cle de cryptage. 

20 Si un espion, Eve, tente d'ecouter la ligne de transmission quantique, 

elle effectuera le meme type de mesure que Bob. Eve n'a alors qu'une 
chance sur deux de choisir la meme base qu'Alice et obtenir un resultat 
concluant De plus, elle devra renvoyer le photon preleve si elle ne veut pas 
etre detectee. D'apres la theorie de la mesure quantique, le photon se 

25 trouvera dans le meme etat quantique que I'etat initial si Eve a utilise la 
bonne base. Dans le cas contraire, Tespion a 50 % de chance de renvoyer 
le photon dans un mauvais etat quantique. Alice et Bob comparent 
publiquement une partie des bits echanges (sequence de bits sacrifiee) afin 
de tester la ligne quantique. Eve sera ainsi detectee par les erreurs qui sont 

30 generees par sa presence. 
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Description d'un exemple general de svsteme. 

La figure 1 decrit le dispositif general de transmission realisant le 
protocole rappele ci-dessus. II comporte : 
A) un emetteur (Alice) qui comporte : 
5 ~ une source de photons 1 qui peut etre une diode laser fortement 
attenuee et dont le spectre est centre sur une frequence optique coq. 

- un generateur de frequence VCOa 6 qui delivre un signal electrique de la 
forme = m cos Q.t, 

- un dephaseur 8 qui permet de dephaser le signal V^d'une phase 0a 
10 pour donner a sa sortie un signal de commande =mcos{clt-\-0^) qui 

est applique sur I'element de modulation 2 ; ce dephaseur est lui-meme 
commande par les bits de la cle a transmettre suivant le protocole : 

bit 1 : (D^ = 0 ou ^ 




15 Les valeurs de 0a etant choisies aleatoirement entre 0 et ^ pour le bit 1 et 



- un dispositif de modulation 2 dont Texpression de - la courbe de 
modulation en amplitude est . Cette modulation fait apparaitre dans 
le faisceau lumineux deux bandes laterales de modulation cdq±Q., 

20 - un attenuateur qui permet d'attenuer le faisceau lumineux de telle sorte 
qu'il n'y ait qu'un seul photon dans les bandes laterales. 
B) un recepteur (Bob) qui comporte : 

- un generateur de frequence VCOb 7 qui delivre un signal electrique de la 
forme ^mcosOt, 

25 - un dephaseur 9 qui permet de dephaser le signal F^d'une phase 0b 
pour donner a sa sortie un signal de commande =?ncos{nt + Os) qui 
sert de signal de commande pour ['element de modulation 4, la phase 






entre n et pour le bit 0. 
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0B etant choisie aleatolrement et independamment d'Alice entre 0 et 



- un second dispositif de modulation 4 dont Texpression de la courbe de 
modulation en amplitude est . 

5 - des moyens 10 de separation optique du faisceau lumineux issu de 
Teiement 4 de fapon a obtenir deux sorties. 

- des elements de filtrages 15 et 16 qui permettent de separer 
optiquement chacune des deux laterales de modulation, de fapon a 
obtenir sur chaque sortie du dispositif une bande laterale unique 

10 coq O. ou cOq-Q,. 

- deux photodetecteurs 11 et 12 sur chacune des sorties 13 et 14 
respectivement, recevant chacune des bandes laterales. Les signaux 
delivres par chacun des photodetecteurs dependent de la difference de 
phase |<D^ --^^l et sont complementaires Tun de Tautre : 

15 le bit 1 est obtenu quand un photon est detecte a la sortie 13, 

le bit 0 est obtenu quand un photon est detecte a la sortie 14, 

- des moyens pour transmettre les photons 3, par une fibre optique, 

- des moyens pour synchroniser les generateurs de frequences VCOa et 



20 Alice et Bob possedent tous les deux, des moyens 20 et 21 pour 
communiquer entre eux, par un canal public 17, 

Uexp^diteur communique par ce canal a Texpediteur quelles phases il a 
utilise sans reveler sur quel photodetecteur les photons ont ete detectes. 

25 Principe de fonctionnement. 

Les intensites des bandes laterales de modulation ainsi creees apres 
Bob varient de fagon complementaire en fonction du dephasage induit entre 
Alice et Bob si Ha et Hb respectent une condition necessaire mais suffisante 
donnee. L'expression de cette condition est detaillee dans la description ci- 

30 apres. Cette derniere est donnee a titre d'illustration sur un exemple ou les 
courbes de modulation H^et ii^^ presentent des fronts de montee et de 




VCOb 23. 
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descente lineaires, afin de simplifier la description mathematique. Ce cas de 
figure, qui correspond physiquement au cas de « petits signaux », permet 
d'utiliser un developpement linnite au premier ordre, et n'est en rien limitatif. 
Les courbes de modulation peuvent aussi presenter des fronts non 
5 lineaires. 



La source 1 est une diode laser quasi monochromatique de frequence 
coq. On notera que cette source peut etre impulsionnelle ; dans un autre 
mode de realisation, elle peut etre continue ; elle peut etre monofrequence 
10 ou quasi monochromatique. L'amplitude du signal s'ecrit comme suit : 



Eo(t)^\Eoy-^' (3) 

• Uemetteur d'AIice 2 est constitue d'un systeme de modulation de la 
lumiere dont la courbe de modulation Ha en amplitude est de la forme au 
15 premier ordre : 



i^.r.)-^(l + K,F,) (4) 

Ka est le coefficient electro-optique caracterisant le composant utilise. Va 
est le signal electrique de commande, de faible amplitude, et de frequence 
20 Q. II est genere par Toscillateur local VCOa. Ce signal est dephase d'une 
phase Oa par rapport a la frequence centrale coo: = mco^(Qr + 0^). La 
constante Ka s'exprime de fagon generate comme suit : 



Kj, =-KQxpji//^ (5) 

25 Le signal optique apres I'emetteur, notee EaA), est alors constitue de la 
frequence centrale coo et de deux bandes laterales de modulation (Vo-Q, et 

Wo-hQ. dephasees de Oa par rapport a coo comme le montre I'equation 6 : 
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+ ^ exp y X exp- 7 (Qf + O J 



(6) 



Ainsi, a la sortie du premier modulateur, on obtient une bande de 
5 modulation m-^^ avec une phase y/A-^^A. et Tautre bande de modulation 
coo-nayeo une phase y/A-^A (Fig. 2). 

• Le recepteur 3 de Bob est constitue d'un second systeme de modulation 
de la lumiere. Ce dernier possede une courbe de modulation en amplitude 
10 Hb dont le developpement au premier ordre s'ecrit: 

^.()^b)-|(1 + K^fJ (6) 

Kb est le coefficient electro-optique caracterisant le composant utilise. Vb 
est le signal electrique de commande, de meme amplitude et de meme 
frequence mais dephase de : m cos{Q.t + O . La constante Kb 
15 s'exprime de fagon generate comme suit : 

Ks ^Kcxpji/Zs (7) 

Le second modulateur fonctionne suivant les memes principes que le 
20 premier. 

La figure 3 montre les deux bandes laterales de modulation 
generees. Les phases sont i/zb-^^b pour la bande (X)o+n ei i/zb-^b pour la 
bande coo-H. 



25 Lorsque les deux modulateurs fonctionnent simultanement, 

Tamplitude EbU) du signal a la sortie de ce second modulateur est 
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composee de la frequence centrale coo et des bandes laterales de 
modulation, Leur intensite depend du dephasage relatif AO = |o^ -^5] • 



l + ^expyQ/x(exp7Vs expyO^ +exp7>^ exp7<D^) 

Km 1 
+ ^exp-yQrx(exp7>5 exp-yOg 4-exp7>^ exp-y<D^) 

La densite spectrale de puissance a la sortie de systeme d'analyse 
5 de Bob est done composee de la frequence centrale et de 2 bandes 
laterales de modulation a <aD±f2 avec les intensites : 

(10) 

16 



i.,.a - ^ "3]^°' (1 + cos(0, - (D, + li., - )) (9) 



^.„-n « (1 + cos(<l>, - - H- J) (10) 



10 



15 



32 



La figure 4 montre que les intensites des bandes laterales de 
modulation dependent de la difference relative de phase |<1>^-<1>b|. Les 
intensites z^^^jj et z^_^_jj seront complementaires si les courbes de transfert 
Ha et Hb en amplitude respectent la condition : 



y/B-WA= 2 ' ^ ^ ®* P^*^"" dephasage |<E>^ - O^] (1 3) 
Dans ce cas, les intensites s'ecrivent simplement : 



■•^>.- ^'"y°'^ °s'[(».-<t>.)/2] (11) 
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sin- [(0,-0 J/2] (12) 

Quand Alice et Bob sont en phase, la bande laterals de modulation 
coq-^^ est maximale alors que Tautre bande oo-^^ est nulle (il y a done la 
creation d'une BLU a a>o+f2). Quand Alice et Bob sont en quadrature, les 
5 deux bandes de modulation sont presentes avec une intensite deux fois 
plus faible que i'intensite maximale. Quand Alice et Bob sont en opposition 
de phase, la bande laterale de modulation o}o'JO est maximale alors que 
Tautre bande oo+JOest nulle (il y a creation d'une BLU a coo-^), 

Apres Bob, un systeme de filtrage spectral, par exemple deux 

10 interferometres de Fabry-Perot, permet de separer les deux bandes 
laterales de modulation et de les diriger vers deux sorties 1 et 2 distinctes : 
la bande coo+Q sur la sortie 1 et la bande coo-^^ sur la sortie 2. Un detecteur 
est ensuite place a chaque sortie. 

En regime quantique, Alice attenue fortement le faisceau derriere son 

15 systeme de modulation afin d'obtenir environ 0,1 photon par impulsion dans 
chaque bande laterale de modulation. Cette technique permet alors de 
generer un photon toutes les dix impulsions et limite le nombre d'impulsions 
susceptibles d'en posseder plus d'un. Selon la theorie quantique de la 
mesure, nous pouvons alors traduire les equations 11-15 en terme de 

20 probabilite de detecter un photon dans une des bandes laterales de 
modulation. 



Deroulement d'une transmission. 

La transmission se deroule comme suit : 
25 Les bases utilisees par Alice sont les suivantes : {0,7r} et {;t/2,3^/2} . 

Elles possedent les proprietes decrites dans les equations 1 et 2. Alice 

choisit une phase 0a et envoie le photon a Bob. 

Bob choisit aleatoirement et independamment d'Alice la valeur de la 

phase 0B entre 0 et 7i/2 pour realiser sa mesure. D'apres les equations 14 
30 et 15, cette mesure mene a trois resultats possibles : 
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A<1)=0 et le photon sera detecte a la sortie 1 . Cette sortie correspond 
au bit 1 . 

AO-Tuet le photon sera detecte a la sortie 2. Cette sortie correspond 
au bit 0. 

5 AO=n/2 et le photon sera detecte soit a la sortie 1 soit a la sortie 2 

avec la meme probabiiite. Le resultat est indetermine. 

Le protocole de transmission est resume dans le tableau 1. Le point 
d'interrogation designe une mesure indeterminee. 



Phase 
choisie par 
Alice 


0 




7t}l 


37t/2 


Bit envoye 
par Alice 


1 


0 


1 


0 


Phase 
choisie par 


0 


fr/2 


0 


7r/2 


0 


Jil2 


0 


7t/2 


Sorties 

activees 




? 


(12') 


7 


? 




? 


(12^) 


Comparaison 
publique 


1 


? 


0 


? 


? 


1 


? 


0 



10 

Tableau 1 . 

Toute paire de systemes de modulation dont les courbes de 
modulation en amplitude sont decrites par les equations 4 et 7, et dont les 

15 arguments respectent la relation de phase donnee dans I'equation 13, peut 
etre utilisee pour realiser une transmission quantique de cles de cryptage 
sur le schema de la BLU. Ainsi, trois modes de realisation du dispositif de 
transmission quantique utilisant la generation de BLU peuvent etre decrits. 
On peut evidemment en imaginer d'autres. Les exemples qui suivent ne 

20 sont nullement limitatifs. 
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Premier mode de realisation prefere. 

La figure 5 represente un premier mode de realisation utilisant deux 
modulateurs eiectro-absorbants. 
5 La source 1 est une diode laser DFB (Distributed FeedBack selon la 

terminologie anglo-saxonne), emettant a 1550 nm, de frequence centrale 
notee coq, Sa largeur spectrale est egale a 30 MHz. Le systeme d'emission 
d'Alice est un modulateur electro-absorbant 2, de bande passante egale a 
2,5 Gbits/s, commande par un signal electrique sinusoTdal de frequence /2 
10 de 2,5 GHz. Ce signal est genere par un oscillateur local VCOa 12 dont la 
phase 0A est fixee aleatoirement par un dephaseur 13 parmi 4 valeurs 
(O,:^) ou (;r/2,3;r/2,). Les valeurs 0 et ;7r/2code le bit 1 alors que les 
valeurs % et 3;?r/2 cedent le bit 0. 

Alice attenue ensuite le faisceau de maniere a obtenir 0,1 photon par 
15 impulsion en moyenne pour chaque bande laterale de modulation a Taide 
d'un attenuateur calibre 3. 

Le canal de transmission 4 est une fibre optique monomode a 1550 
nm de 30 km de long. 

Le systeme de modulation de Bob est identique a celui d'Alice. II est 
20 forme d'un modulateur electro-absorbant 5, commande par un second 
oscillateur local VCOb 14. Le signal electrique est genere a la meme 
frequence Q mais avec une phase egale a <Ps dont la valeur peut etre 
choisie aleatoirement et independamment d'Alice entre 0 et Trjl par un 
dephaseur 15. Le point de fonctionnement de chaque modulateur est fixe 
25 par une tension constante Vi et V2 afin d'obtenir les deux courbes de 
modulation souhaitees. 

Classiquement, la densite spectrale du signal analysee apres Bob 
contient la frequence porteuse centrale a cdq et une bande laterale unique 
30 de frequence cOq-Q. ou cOq^Q. quand le dephasage relatif |<1>^ -O^l est 
egal a 0 ou a tt respectivement. Le signal contient a la fois o^^-Q et 
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coq+Q, lorsque la difference de phase relative est egale a ±^/2. Les deux 

oscillateurs VCOa et VCOb sont synchronises par des moyens 17. 

Finalenrient, apres Bob un premier filtre spectral de type Fabry-Perot 7 
selectionne une des deux bandes de modulation, par exemple cdq-jO, 
5 laquelle est detectee par un photodetecteur Di, sortie 8. La probabilite Pi de 
detecter un photon dans cette bande laterale de modulation suit la loi sin^ 
en fonction du dephasage relatif AO = |<1>^ -O^lcomme le montre Tequation 
10. 

Un circulateur 6 dirige le signal reflechi par 7 vers un second filtre 
10 Fabry-Perot 10. Ce dernier laisse passer uniquement la seconde bande 
laterale £yt?+i^, laquelle est detectee par un second photodetecteur D2, sortie 
11. La probabilite P2 de detecter un photon dans cette bande laterale de 
modulation suit la loi cos^ en fonction du dephasage relatif AO^jO^ -^^1 

comme le montre Tequation 9. Les deux sorties ont des probabilites de 
15 detection complementaires, ce qui permet d'exploiter le protocole a 4 etats, 
explique auparavant. Un compteur 9 est relie a ces deux detecteurs afin 
d'evaluer le nombre de photons emergeant du systeme de Bob en fonction 
de la difference de phase lO^-O^j. Des moyens informatiques 16 

permettent de traiter les donnees relatives au comptage des photons et a 
20 leur instant d'arrivee. 

Deuxieme mode de realisation. 

La figure 6 montre un autre mode de realisation du systeme de 
cryptage quantique par BLU avec un modulateur electro-absorbant et un 
25 modulateur Mach-Zehnder 

La source 1 est une diode laser DFB emettant a 1550 nm. Sa largeur 
spectrale est de 30 MHz. Le systeme de modulation d'Alice est un 
modulateur electro-absorbant 2, identique au precedent. Le canal de 
transmission 3 est une fibre optique, monomode a 1550 nm, de 30 km de 
30 long. 
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Le systeme de modulation de Bob 5 est un modulateur Mach-Zehnder 
integre sur Niobate de Lithium. Sa tension demi-onde est egale a 5 V, pour 
une bande passante de 5 GHz et des pertes par insertion de 4 dB. 

Comme precedemment, le point de fonctionnement des systemes de 
5 modulation d'Alice 12 et 13 et de Bob 14 et 15 sont ajustes pour obtenir des 
courbes de modulation Ha et Hb decrites par les equations 9 et 10 a I'aide 
des tensions continues Vi et 

Le filtrage des bandes laterales de modulation est realise avec deux 
interferometres Fabry-Perot a fibres 7 et 10 comme dans le cas precedent. 
10 Les elements 8 et 11 sont des photodiodes a avalanche placees sur 

chaque sortie du systeme de modulation de Bob. Un compteur 9 est relie a 
ces deux detecteurs afin d*evaluer le nombre de photons emergeant du 
systeme de Bob en fonction de la difference de phase |o^-cl)^|. Des 

moyens informatiques 16 permettent de traiter les donnees relatives au 
15 comptage des photons et a leur instant d'arrivee. 

Cette configuration a ete testee de fagon classique, c'est a dire en 
regime non quantique, de maniere a savoir si est obtenu apres Bob un 
spectre compose de bandes laterales de modulations dont les intensites 

20 varient de fagon complementaire en fonction du dephasage relatif. Cette 
experience est realisee dans les conditions suivantes : 

la diode laser emet en continu une puissance optique de 0 dBm. Les 
deux modulateurs sont controles par des signaux electriques rf 
(radiofrequence) de frequence 2,5 GHz. L'amplitude pic-a-pic du signal 

25 electrique applique sur le modulateur de Bob 5 est de 1V environ 
correspondant a un taux de modulation m- 0,3 rad. Le signal electrique sur 
le modulateur d'Alice 2 est de 600 mV correspondant a un taux de 
modulation similaire a celui de Bob. Les VCO d'Alice et Bob sont 
synchronises par des moyens 17. Le dephasage relatif est applique a I'aide 

30 d'un dephaseur controlable electriquement ayant une bande passante de 1 
MHz. Un des interferometres Fabry-Perot est utilise en mode balayage 
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comme analyseur spectral. 11 possede un intervalle spectral fibre de 10 GHz 
pour une finesse de 100. 

La figure 4 montre la densite de puissance spectrale du signal a la sortie 
5 du systenne de Bob est representee pour differentes valeurs du dephasage 
relatif AO = |<1>^ -O^j . Chaque bande laterale de modulation est 

effectivement separee de la frequence centrale de 2,5 GHz. 

Les figures 7 montre les densites spectrales de puissance experimentales 
obtenues avec un interferometre Fabry-Perot en balayage pour differentes 
10 valeurs du dephasage relatif AO) entre Alice et Bob. L'echelle de Taxe 
horizontal est de 830 MHz par division. Uaxe vertical montre Tintensite 
lumineuse en unite arbitraire. 

Sur la figure 7 (a), lorsqu'Alice et Bob sont en opposition de phase, le 
spectre contient une bande laterale unique correspondant a la frequence 
15 (Dq-CI. 

Sur la figure 7 (b), lorsqu'Alice et Bob sont en quadrature de phase, 

le spectre contient les deux bandes laterales correspondant aux frequences 
a>Q±Ci. Dans ce cas, leur intensite est egale a la moitie de celle de la 

bande laterale unique precedente. 
20 Sur la figure 7 (c), lorsqu'Alice et Bob sont en phase, le spectre 

contient Tautre bande laterale unique correspondant a la frequence a?^ + Q . 
Ce systeme est extremement compact, car le modulateur d'Alice et la 

diode laser sont realises dans les dispositifs standards commerciaux sur le 

meme substrat ou wafer, selon la terminologie anglo-saxonne generalement 
25 utilisee par Thomme de metier. Ce systeme possede deux sorties 

complementaires, ce qui permet de realiser une transmission de cles de 

cryptage avec le protocole a 4 etats. 

Troisieme mode de realisation. 
30 La figure 8 represente un dernier exemple de mode de realisation du 

systeme de cryptage quantique par BLU avec deux modulateurs Mach- 
Zehnder. 
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La source 1 est une diode laser impulsionnelle de frequence centrale 

Le systeme d'emission d'Alice est forme d'un modulateur d'intensite 
integre sur Niobate de Lithium 2 dont les bras sont desequilibres. La 

5 difference de marche optique est fixee a —a I'aide de la tension continue 

4 

La lumiere est done modulee a une frequence Q « coq avec une 
profondeur de modulation m faible. Alice utilise un oscillateur local VCOa 12 
pour generer le signal electrique de modulation a la frequence Q et 
10 dephase par le dephaseur 13 d'une valeur 0a qui est choisie aleatoirement 

et independamment de Bob parmi les 4 valeurs 

sont synchronises par des moyens 17. 

Alice attenue ensuite le faisceau de maniere a obtenir 0,1 photon par 
impulsion en moyenne pour chaque bande laterale de modulation, a Taide 
1 5 d'un attenuateur calibre 3. 

Le canal de transmission 4 est constitue d'une fibre standard 
monomode a 1550 nm de 30 km. 

Le systeme de reception de Bob est compose d'un second modulateur 
d'amplitude integre sur Niobate de Lithium 5 dont les bras sont 

3X 

20 desequilibres. La difference de marche optique est fixee — I'aide de la 
tension continue V^^^ . 

Dans cette application particuliere, la relation de phase donnee dans 
Tequation 13 se traduit par le fait que la pente de la courbe de modulation 
du recepteur est opposee a celle d'Alice. Le signal de modulation applique 
25 sur Bob est genere par un second oscillateur local VCOb 14 a la meme 

( 

frequence Q. Sa phase est fixee a I 02 choisie par le dephaseur 15. 
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Apres Bob, le meme systeme de filtrage compose de deux interferometres 
Fabry-Perot fibres 7 et 10 est mis en place. 

Deux types d'experiences ont alors ete menes pour verifier le 
fonctionnement du dispositif. 
5 La premiere est realisee avec une source classique, non attenuee. 

La seconde est realisee en regime quantique c'est a dire avec 0,1 
photon par impulsion en moyenne dans chaque bande laterale de 
modulation. 

10 a) Test en regime classique : 

La source 1 est une diode laser DFB emettant a 1550 nm. La diode a 
une largeur spectrale de 30 MHz. Les modulateurs 2 et 5 sont des 
modulateurs electro-optiques integres sur Niobate de Lithium. Leurs 
tensions demi-onde sont egales a 5 V, pour une bande passant de 5 GHz et 

15 des pertes par insertion de 4 dB. lis sont pilotes par deux oscillateurs locaux 
synchronises emettant un signal rf a 2,5 GHz. Leurs phases Oi et ^2 peut 
etre changees a Taide d'un dephaseur ayant une bande passante de 1 
MHz. Samplitude pic-a-pic des signaux electriques appliques sur les 
modulateurs est de 1.6 V correspondant a un taux de modulation m- 0,5 

20 rad. Uun des interferometres Fabry-Perot est regie en mode de balayage de 
maniere a Tutiliser en analyseur de spectre, Sa largeur spectrale et son 
intervalle spectral libre sont egaux respectivement a 100 MHz et 10 GHz. 
Ces interferometres sont des Fabry-Perot fibres thermalises et 
independants de la polarisation. La diode laser emet en continu avec une 

25 puissance de 0 dBm. Les pertes globales de ce systeme de transmission 
s'elevent a -10 dB environ (pertes dues a la fibre a raison de -0.2 dB/km, a 
Tanaiyseur a hauteur de -2 dB et au modulateur de Bob a hauteur de - 
4dB). 

La figure 9 montre les differentes densite spectrales visualisees avec 
30 le Fabry-Perot pour differentes valeurs du dephasage relatif. Uechelle de 
Taxe horizontal est de 625MHz par division. L'axe vertical montre Tintensite 
lumineuse en unite arbitraire. 
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II apparaTt clairement que les bandes laterales de modulation varie encore 
une fois de la fagon souhaitee. Le systeme peut done etre utilise pour 
transmettre une cle de cryptage avec le protocole a 4 etats (BB84). 

5 b) Test en reginne quantique : 

Dans cette configuration, la diode laser DFB genere des impulsions 
optiques de 5 ns de large avec une cadence de repetition de 1 MHz. Un 
attenuateur calibre 3 attenue la lumiere a la sortie du systeme de codage 
d'Alice pour que le nombre moyen de photons par impulsion soit 

10 approximativement egal a 0,1 dans chaque bande iaterale de modulation. 
La ligne de transmission est une fibre monomode a 1550 nm de 22 km de 
long. Les detecteurs 8 et 11 sent des photodiodes a avalanches InGaAs/lnP 
utilises dans le mode dit « active gating ». Elles sont refroidies a I'aide d'un 
systeme hybride azote liquide / module Peltier a la temperature de -100 °C 

15 (±0.2 °C) pour obtenir une efficacite quantique stable. Dans le cas present, 
cette efficacite quantique est evaluee a 13 %. Pour tester les performances 
de ce systeme, il faut evaluer la visibilite V en regime quantique et le taux 
quantique d'erreurs binaire (QBER). La procedure de determination de la 
visibilite est la suivante : 

20 Le nombre dimpulsions electriques generees par les photodiodes a 
avalanche en reponse aux photons incidents est etudie en fonction du 
dephasage relatif AO. La valeur de AO varie continument entre 0 et 2n. 
Pour chaque valeur, le nombre d'impulsions est accumule sur 1 s. Les 
coups d'obscurite nd des photodiodes sont evalues a 8 c/s. Ces coups 

25 correspondent a des impulsions parasites induites par les photodiodes en 
Tabsence de lumiere. 

Un compteur 9 est relie a ces deux detecteurs afin d'evaluer le nombre 
de photons emergeant du systeme de Bob en fonction de la difference de 
phase |0^-0^|. Des moyens informatiques 16 permettent de traiter les 
30 donnees relatives au comptage des photons et a leur instant d'arrivee. 
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La figure 10 montre le nombre de coups induits par des photons 
presents dans les bandes laterales de modulation detectes aux sorties 1 et 
2 en fonction du depfiasage relatif. Les cercles correspondent aux mesures 
experimentales obtenues a la sortie 13 de la figure 1. La courbe en trait 
5 plein est son approximation en sin^. Les etoiles correspondent aux mesures 
experimentales obtenues a la sortie 14 de la figure 1. La courbe en 
pointilles est son approximation en cos^. 

La visibilite V des franges dinterference a un photon ainsi obtenues est de 
Tordre de 98 % pour les deux systemes de franges d'interference 
1 0 correspondant aux deux sorties complementaires. 

Le taux quantique d'erreurs binaire defini dans Tarticle [4] depend 
fortement de la visibilite V et du nombre de coups d'obscurite des 
photodiodes : 

15 e5£i? = 2(l-F)+-- ^ (13) 

ou Test I'attenuation due a la fibre (-4 dB sur 20 km de transmission). Tb est 
Tattenuation induite par le recepteur de Bob (-4 dB dans le cas present). V 
est la visibilite obtenue experimentalement. R est la cadence de repetition 

20 des impulsions optiques. Le facteur — est inherent au protocole BB84. En 

2 

effet, Alice et Bob ont une chance sur deux de choisir la meme base de 
preparation et d'analyse de photon. Finalement, a partir de I'equation 11, le 
QBER du systeme tel qu'ii est presente est egale a 7,2 %. Cette valeur est 
suffisamment faible pour realiser une distribution quantique de cle de 
25 cryptage si le QBER limite est evalue a 30 % pour le protocole BB84 (sa 
valeur limite pour le protocole a 2 etats est evalue a 10 %). Lorsque cette 
valeur limite est atteinte, la securite de la cle n'est plus absolue. 
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En conclusion, le cryptage basee sur la BLU perniet de realiser une 
transmission quantique de cle de cryptage sur de grandes distances avec 
un protocole a 4 etats. Le degre de securite est fortement accru par rapport 
au systeme precedent exploitant le protocole a 2 etats (demande de brevet 
5 franQais N°9705573 et demande de brevet europeen N°0 877 508 A1). Les 
systemes presentes ont Tavantage d'etre compacts et peu sensibles aux 
instabilites thermiques ou mecaniques car ils permettent d'exploiter la 
technologie de Toptique integree. En outre, ces systemes peuvent 
directement etre places sur les reseaux standards de transmission. 
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REVENDICATIONS 

1. Systeme de transmission optique de code binaire comportant un 
emetteur, un recepteur et une ligne de transmission qui s*etend entre 
5 ledit emetteur et ledit recepteur, 

Temetteur comportant : 

- des moyens pour la generation d'un faisceau lumineux module en 
amplitude selon une modulation de frequence donnee qui fait 
apparaTtre pour ledit faisceau lumineux un mode central, ainsi qu'un 

10 premier et un deuxieme modes lateraux, 

~ des moyens de dephasage pour imposer a la modulation un 
dephasage qui est fonction du code binaire a transmettre, 

- des moyens pour attenuer Tintensite du faisceau lumineux module 
de telle sorte que Tintensite des modes lateraux soit suffisamment 

15 faible pour qu'il n'existe au maximum qu'un seul photon dans les 

modes lateraux, 
le recepteur comportant : 

- des moyens pour moduler le signal lumineux regu par une 
modulation synchrone avec la modulation a remission en Tabsence 

20 de dephasage, 

- des moyens pour imposer a cette modulation un dephasage 
aleatoirement choisi egal a Tune ou Tautre des valeurs de dephasage 
susceptibles d'etre imposees a remission, 

- des moyens pour detecter la presence d'un photon dans les modes 
25 lateraux apres modulation du signal lumineux regu, 

caracterise en ce que 

- les moyens de dephasage de Temetteur impose un dephasage qui 
est choisi aleatoirement egal a 0 ou n/2 pour une premiere valeur de 
bit ou a 7u ou 371/2 pour une deuxieme valeur de bit, 

30 et en ce que 

- les moyens de detection du recepteur comportent des moyens pour 
detecter la presence d'un photon dans le premier mode lateral, ainsi 
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que des moyens pour detecter la presence d'un photon dans le 
deuxieme mode lateral, une premiere valeur de bit etant detectee 
lorsque la presence d'un photon est detectee pour le premier mode 
lateral, une deuxieme valeur de bit etant detectee lorsque la 
5 presence d'un photon est detectee pour le deuxieme mode lateral. 

2. Systeme selon la revendication 1, caracterise en ce que 
Temetteur (A) comporte, 

-une source lumineuse (1) pour generer un faisceau lumineux 

10 d'intensite et de pulsation (coo) donnees, 

-des moyens (6) pour produire un premier signal electrique de 
modulation d'amplitude, 

-des moyens (8) aptes dephaser ce premier signal electrique de 
modulation d'une phase {0a), 
15 -des moyens (2) pour moduler le faisceau lumineux par ce premier 

signal electrique dephase, 
et le recepteur (B) comporte, 

-des moyens (7) pour produire un second signal electrique de 
modulation, 

20 -des moyens (9) pour donner a ce second signal electrique de 

modulation une seconde phase {0b) choisie aleatoirement et 

independamment de {0a), 

-des moyens (4) pour moduler le faisceau lumineux regu par le signal 
electrique module. 

25 3. Systeme selon la revendication 1, caracterise en ce que les moyens 
de detection de chaque sortie (11, 12) comportent des moyens 
formant filtre (15, 16) et un photodetecteur a un photon. 

4. Systeme selon la revendication 3, caracterise en ce que les moyens 
formant filtre comportent au moins un spectrometre de type Fabry- 

30 Perot. 

5. Systeme selon la revendication 1, caracterise en ce que les moyens 
attenuateur (2*) att6nuent Tlntensite lumineuse du faisceau module 
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pour qu'il n'y ait en moyenne au maximum de 0.1 photon par 
impulsion dans chaque bande laterals de modulation. 

6. Systeme selon la revendication 1 , caracterise en ce qu'il comporte en 
outre des moyens (13) permettant de mettre en synchronisme les 

5 deux signaux electriques de modulation. 

7. Emetteur d'un systeme selon Tune des revendications 1 a 6, 
caracterise en ce qu1l comporte : 

- des moyens pour la generation d'un faisceau lumineux module en 
amplitude qui fait apparaitre pour ledit faisceau lumineux un mode 

10 central, ainsi qu'un premier et un deuxieme mode lateral, 

- des moyens de dephasage pour imposer a la modulation un 
dephasage qui est fonction du code binaire a transmettre, ce 
dephasage etant choisi aleatoirement egal a 0 ou 7i/2 pour une 
premiere valeur de bit ou a tc ou Znl2 pour une deuxieme valeur de 

15 bit, 

- des moyens pour attenuer I'intensite du faisceau lumineux module 
de telle sorte que Tintensite des modes lateraux soit suffisamment 
faible pour qu'il n'existe au maximum qu'un seul photon par 
impulsion dans les modes lateraux. 

20 8. Recepteur d*un systeme selon Tune des revendications 1 a 6, 
caracterise en ce qu'il comporte : 

- des moyens pour moduler le signal lumineux regu par une 
modulation synchrone avec la modulation a remission en Tabsence 
de dephasage, 

25 - des moyens pour imposer a cette modulation un dephasage 

aleatoirement choisi egal a Tune ou Tautre des valours de dephasage 
susceptibles d'etre imposees a remission, 

- des moyens pour detecter la presence d'un photon dans les modes 
lateraux apres modulation du signal lumineux regu, avec des moyens 

30 detectant la presence d'un photon dans le premier mode lateral, ainsi 

que des moyens detectant la presence d'un photon dans le deuxieme 
mode lateral, une premiere valeur de bit etant detectee lorsque la 
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presence d'un photon est detectee pour le premier mode lateral, une 
deuxieme valeur de bit etant detectee lorsque la presence d'un 
photon est detectee pour le deuxieme mode lateral. 
9. Precede de transmission optique de code binaire entre un expediteur 
5 et un destinataire selon lequel, 

I'expediteur : 

- genere un faisceau lumineux module en amplitude qui fait 
apparaTtre pour ledit faisceau lumineux un mode central, ainsi qu'un 
premier et un deuxieme mode lateral, 

10 - impose a la modulation un dephasage qui est fonction du code 

binaire a transmettre, 

~ attenue Tintensite du faisceau lumineux module de telle sorte que 
rintensite des modes lateraux soit suffisamment faible pour qu'il 
n'existe au maximum qu'un seul photon par impulsion dans les 
15 modes lateraux, 

le destinataire : 

- module le signal lumineux regu par une modulation synchrone avec 
la modulation a remission en Tabsence de dephasage, 

- impose a cette modulation un dephasage aleatoirement choisi egal 
20 a Tune ou Tautre des valeurs de dephasage susceptibles d'etre 

imposees a remission, 

- detecte la presence d'un photon dans les modes lateraux apres 
modulation du signal lumineux regu, 

caracterise en ce que 
25 Texpediteur impose un dephasage qui est choisi aleatoirement egal a 

0 ou Tc/2 pour une premiere valeur de bit ou a tt ou 3tc/2 pour une 
deuxieme valeur de bit, 
en ce que 

le destinataire detecte la presence d'un photon dans le premier mode 
30 lateral, ainsi que la presence d'un photon dans le deuxieme mode 

lateral, une premiere valeur de bit etant detectee lorsque la presence 
d'un photon est detectee pour le premier mode lateral, une deuxieme 
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valeur de bit etant detectee lorsque la presence d*un photon est 
detectee pour le deuxieme mode lateral ; 
et en ce que 

Texpediteur et le destinataire sacrifient, en les comparant, une partie 
5 des valeurs des bits transmis pour detecter les erreurs induites par 

une mauvaise transmission ou une ecoute intempestive de la part 
d'un espibn sur la ligne de transmission. 
lO.Procede selon la revendication 9, caracterise en ce que Texpediteur 
et le destinataire mettent en synchronisme leurs signaux electriques 
10 demodulation. 
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